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１．実施概要 

 

【目 的】 

現在、企業や民間団体、官公庁等、特定の組織を狙う「標的型攻撃」によるサイバー被

害が頻発している。一度、被害が発生すれば、各企業の経営に致命的な損害を与える可能

性も大きく、さらに東京 2020 大会を控え、サイバー攻撃の対象は大企業から中小企業・

小規模事業者へ拡大していくことが予想されている。  

そこで、東京商工会議所では今般、会員中小企業・小規模事業所を対象とする「標的型

攻撃メール訓練」を下記の通り実施した。この訓練により、参加企業・参加者の意識向上

や具体的な対策強化へ繋げていただくこと、さらには結果データを取りまとめ公表するこ

とで、中小企業・小規模事業者における情報セキュリティ意識の現状について、広く周知

することを目的としている。 

 

「標的型攻撃メール」とは？ 

特定の組織やユーザー層にターゲットを絞り、知り合いや取引先のふりをして、悪意

のあるファイルを添付、または悪意のあるサイトに誘導するための URL リンクを貼り

付けたメールを送信し、パソコンやスマートフォンなどの端末をマルウェアに感染させ

ようとする攻撃のこと。最終的に業務上取り扱っている重要情報や個人情報等が盗ま

れ、経済的な損失はもちろんのこと、顧客や取引先等からの信頼も大きく損なう可能性

があり、今企業にとって最も警戒すべきサイバー攻撃である。 

独立行政法人情報処理推進機構（IPA）が公表した「情報セキュリティ 10 大脅威 

2019」では、組織における脅威の第 1 位となっている。 

 

 

【対 象】 

○東京商工会議所会員企業（従業員 100 名以下）の経営者・従業員（公募にて実施） 

申込社数：70 社・団体 

申込人数：569 名（※1 社につき最大 10 名まで） 

 

【実施方法】 

〇訓練対象者に対して、2019 年 5 月 7 日（火）～17 日（金）の期間内（タイミングは 

実施者（＝東京商工会議所）の任意）に、申込時に登録された当人のメールアドレスへ 

「標的型攻撃メール（訓練用）」を送信することを予告のうえ送信。 

〇開封確認期限までに訓練メール本文内の URL をクリックした場合、「開封」として 

測定。アクセスした際には、画面上に警告メッセージが表示される。 

※当訓練は、東日本電信電話株式会社（NTT 東日本）が提供するサービスを利用した。 

 

【実施スケジュール】 

○メール送信日：2019 年 5 月 16 日（木）12 時 

○開封確認期間：2019 年 5 月 23 日（木）23 時 
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【参考】募集チラシ 
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２．実施結果 

 

【送信数】 

○560 件（左記のほか受信エラー9 件） 

 

【参加者属性（従業員数・業種・訓練対象者役職等）】 

○従業員数 

 
 

○業 種 

 
 

 

 

 

 

5名以下

2.7%

6～20名

21.4%

21～50名

44.3%

51～100名

31.6%

IT/通信

23.2%

サービス

21.1%

卸売

17.1%

製造

13.9%

建設/不動

産

8.4%

出版/印刷

7.5% その他

8.8%

従業員数 送信数 ％ 

5 名以下 15 2.7% 

6～20 名 120 21.4% 

21～50 名 248 44.3% 

51～100 名 177 31.6% 

合計 560 100.0% 

業種 送信数 ％ 

IT/通信 130 23.2% 

サービス 118 21.1% 

卸売 96 17.1% 

製造 78 13.9% 

建設/不動産 47 8.4% 

出版/印刷 42 7.5% 

その他 49 8.8% 

（金融） （10）  

（公共） （10）  

（医療/福祉） （9）  

（流通/小売） （5）  

（運輸） （5）  

（上記以外） （10）  

合計 560 100.0% 
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○訓練対象者役職等 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

経営者・

経営幹部

3.6%

肩書あり

23.6%

肩書なし

72.7%

役職・肩書等 送信数※ ％ 

経営者・経営幹部 12 3.6% 

肩書あり 

（経営者・経営幹部以外） 
78 23.6% 

肩書なし 240 72.7% 

合計 330 100.0% 

※訓練対象者全体のうち、「氏名あり」として申込をされた人数 
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【訓練メールの開封状況】 

○当訓練全体開封率 

(a)送信数：560（左記のほか受信エラー 9） 

(b)開封数：142 

(c)開封率（＝(b)/(a)）：25.4% 

※内訳 

《氏名あり》(a)送信数：330（左記のほか受信エラー 4） 

(b)開封数：88 

(c)開封率（＝(b)/(a)）：26.7% 

《氏名なし》(a)送信数：230（左記のほか受信エラー 5） 

       (b)開封数：54 

(c)開封率（＝(b)/(a)）：23.5% 

 

○従業員数別開封率 

＊100 名以下を対象とした今回の結果は、同様の訓練を実施した 101～300 名の企業と 

比較し 10 ポイント弱、301 名以上の企業と比較すると 15 ポイント弱ほど開封率が 

高かった。 

 

（従業員数別開封率） 

従業員数 送信数 開封数 開封率 

5 名以下 15 2 13.3% 

6～20 名 120 34 28.3% 

21～50 名 248 60 24.2% 

51～100 名 177 46 26.0% 

合計 560 142 25.4% 

（参考）ＮＴＴ東日本の提供実績に基づく平均開封率※ 

101～300 名 ― ― 14.5% 

301 名以上 ― ― 10.9% 

※本訓練でも利用した、ＮＴＴ東日本のサービス利用者の過去実績データ（約 10,000 件） 
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○業種別開封率 

＊送信数 40 件以上の業種で最も開封率が高かったのは、「建設業/不動産業」の 36.2％。 

同条件の他業種と比較して 8～18 ポイント高かった。 

＊同様に送信数 40 件以上の業種で最も開封率が低かったのは「製造業」で、17.9％で 

あった。 

 

（業種別開封率） 

業種 送信数 開封数 開封率 

IT/通信 130 29 22.3% 

サービス 118 27 22.9% 

卸売 96 27 28.1% 

製造 78 14 17.9% 

建設/不動産 47 17 36.2% 

出版/印刷 42 11 26.2% 

金融 10 1 10.0% 

公共 10 6 60.0% 

医療/福祉 9 2 22.2% 

流通/小売 5 2 40.0% 

運輸 5 4 80.0% 

上記以外 10 2 20.0% 

合計 560 142 25.4% 

 

○訓練対象者役職等別開封率 

＊参加者の役職別で比較すると、「経営者・経営幹部」の開封率は 33.3％と高く、 

「肩書あり（経営者・経営幹部以外）」と比較して 10 ポイント以上高かった。 

 

（訓練対象者役職別開封率） 

役職・肩書等 送信数※1 開封数 開封率 

経営者・経営幹部 12 4 33.3% 

肩書あり 

（経営者・経営幹部以外） 
78 17 21.8% 

肩書なし 240 67 27.9% 

合計 330 88 26.7% 

※1：訓練対象者全体のうち、「氏名あり」として申込をされた人数 
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【参考】訓練メール本文 

 

○訓練メール本文（役職・氏名あり） 
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○訓練メール本文（役職・氏名なし） 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

以上 

＜本件担当＞ 

東京商工会議所 地域振興部（長濱・黒田） 

電 話 ０３－３２８３－７６２４ 

メール seisansei@tokyo-cci.or.jp 


